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Systeme de Lorenz (1963) "

T1 = —0x1 + 00X
.'.bz =YT1 — T2 — T1I3
&3 = T1T2 — PT3 >




Introduction
o

Systemes chaotiques

Propriétés
@ Systéme déterministe
o Caractérisé par une extréme sensibilité aux conditions initiales

@ Possede un comportement asymptotique apériodique

Systeme de Rossler (1976) »

:bl = —T2 — I3 o
T2 = 21 + axz + 0,01z In(x3)
i3=C+$3($1—b) s
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L Co n(t) ‘ C1 [{feon

Circuit de Chua (1980)
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o

Systemes chaotiques

Propriétés

@ Systéme déterministe
o Caractérisé par une extréme sensibilité aux conditions initiales

@ Possede un comportement asymptotique apériodique

Signal chaotique

@ semble aléatoire

@ MAIS parfaitement déterministe

Conséquence : il est possible de le reproduire (mémes conditions initiales)
= intérét de la synchronisation : le récepteur n'a pas besoin de connaitre les Cl
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Synchronisation

Du XVII®™¢ sigcle aux années 1980

@ découverte par Christiaan Huygens (1629-1695)

@ caractérise les systemes périodiques

@ notion de systeme forcé

# chaos = phénomeéne incontrolable

Synchronisation du chaos
@ 1983 : Yamada et Fujisaka
@ 1990 : Pecora et Carroll

{ @ = fa)

y Cxz

&= f(z)+ K(y - Cz)

@ 1997 : approche utilisant les
observateurs
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systéme chaotique observateur




Plan

Plan de la présentation

@ Choix de I'émetteur chaotique
@ Etude du chaos
o Détail de I'émetteur

e Conception du récepteur : synthése d'observateurs
@ Observateur d'ordre plein
@ Observateur d'ordre réduit

© Cryptage/décryptage
@ Exemples de cryptosystémes chaotiques
@ Conception d'un cryptosystéme chaotique

© Sécurité de la synchronisation : multimodeles chaotiques
o Exemples

@ Synchronisation des multimodéles chaotiques

© Conclusion et perspectives
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Choix de I'émetteur chaotique

o |'émetteur doit générer un signal chaotique dans lequel I'information sera
noyée

@ le signal porteur chaotique doit étre le plus complexe possible




Emetteur
o

Choix de I'émetteur chaotique

Objectifs

o |'émetteur doit générer un signal chaotique dans lequel I'information sera
noyée

@ le signal porteur chaotique doit étre le plus complexe possible
w

Systeme chaotique a retard

2

- gl i

|
#1(t) = —awx1(t)+ aza(t) — adtanh(z(t)) o I B A B |
B2 (t) z1(t) — 2(t) + 23(2)

3(t) —Bxa(t) — yas(t) + esin(oz1(t — 7)) e
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Diagramme de bifurcations

4
174 1.76 178 18 1.82 1.84 1.86
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Structure de |'émetteur

Modele dynamique du systeme étudié

{ 21(t) = —ax1(t) + aza(t) — ad tanh(z1(t))
T (t) =z1(t) — a2 (t) + x3(t)
i5(t) = —Bwa(t) — 4w (1) + e sin(owir (B)(1))

1

(t) = Az(t) + F (2(t)) + H (2-(t))
y(t) = Cz()
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Structure de |'émetteur

Modele dynamique du systeme étudié

{ 21(t) = —ax1(t) + aza(t) — ad tanh(z1(t))
T (t) =z1(t) — a2 (t) + x3(t)
i5(t) = —Bwa(t) — 4w (1) + e sin(owir (B)(1))

1

z(t) + F (x(t)) +

( A
Cx(t)

y(

t) =
t)

—« «@ 0
A= 1 -1 1
0 -8 —v

—ad tanh(zq (1))
F(x(t) = ( 8 )
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e0

Structure de |'émetteur

Modele dynamique du systeme étudié

{ 21(t) = —ax1(t) + aza(t) — ad tanh(z1(t))
Z2(t) = x1(t) — @2(t) + x3(t)
i5(t) = —Bwa(t) — 4w (1) + e sin(owir (B)(1))

1

z(t) = Az(t) + F (z(t)) +
y(t) = Cz(t)

—a a0 F et H sont Lipschitziennes (de constantes kr
A= 1 -1 1 :
0 B —n et kH) .

| H () — H(")|| < kllw — 2"

—ad tanh(xq(t)) V(z,z') € R®)?, ||F(z) - F(@')|| < krlle — ||
F(z(t)) = ( 0 )

0
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Transformation du systeme

Modele équivalent

@ on choisit lamatrice C= (1 ¢ 0 ) = 21(t) = y(t) — (x2(t)
{ &(t) = Ax(t) + By(t) + F(x(t), y(t)) + H(z-(1), y- (1))
y(t) = Cux(t)
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Transformation du systeme

Modele équivalent

@ on choisit la matrice C = ( 1 ¢ 0 ) = z1(t) = y(t) — Cx2(t)
{ i(t) = Az(t) + By(t) + F(x(t),y(t)) +
y(t) = Cxz(t)

. 0 a(l+¢) O
A= 0 —-(Q+¢ 1
0 =/ -

-(7)

F(z(t),y(t) = F = (

s tanh(y(g) — Caa(t)) >
0




Transformation du systeme

Modele équivalent

@ on choisit lamatrice C= (1 ¢ 0 ) = 21(t) = y(t) — (x2(t)

{ @(t) = Az(t) + By(t) + F(z(t), y(t)) +
y(t) = Cxz(t)

Constantes de

Lipschitz

. 0
A=1| o0
0

a(l+¢) 0 >
-1+¢) 1
-8

(1)

F(z(t),y(t) = F = (

-

s tanh(u(®) = Caa(t)

0

)

o ki < kr|(]
<

km|C|
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Plan de la présentation

e Conception du récepteur : synthése d'observateurs
@ Observateur d'ordre plein
@ Observateur d'ordre réduit
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Conception du récepteur : observateur d'ordre plein

Observateur exponentiel :

On note e(t) = x(t) — Z(t).
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Conception du récepteur : observateur d'ordre plein

Observateur exponentiel :
b=Ai+By+F+H+K(y— Cs)
On note e(t) = x(t) — (¢

~—

Théoreme

S'il existe un gain K et deux matrices P, () respectivement symétrique, définie
positive et définie positive, et un réel strictement positif n tels que

(A—KC)'P+ P(A— KC)+ puls +Q + 2nP 0 P
0 ©eQ+pI 0 <0
P 0 —iIs

avec A = Ckr + Cku, p = Ckr, p = Cku, ¢ = —e 277 alors I'erreur de
synchronisation converge exponentiellement vers zéro, selon la formule :

< /e max |le(6)]|
Qa2 6e[—,0]

lle(?)

avec a1 = A (P) + 7Am(Q) et ae = A (P).
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Analyse de stabilité (1/3)

Démonstration :

@ Fonctionnelle de Lyapunov-Krasovskii

0
Ve, er) = e’ Pe+ / el (t + 0)e* Qe(t + 0)do
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Analyse de stabilité (1/3)

Démonstration :

@ Fonctionnelle de Lyapunov-Krasovskii
0
Ve, er) = e’ Pe+ / el (t + 0)e* Qe(t + 0)do
@ ¢(t) converge exponentiellement vers 0 s'il existe ¢ > 0 tel que

o Vie,er) >0
o V(e er) < e~ maxpe(—r o) V(e(0),e(6))
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Analyse de stabilité (1/3)

Démonstration :

@ Fonctionnelle de Lyapunov-Krasovskii
0
Ve, er) = e’ Pe+ / el (t + 0)e* Qe(t + 0)do

@ ¢(t) converge exponentiellement vers 0 s'il existe ¢ > 0 tel que
o Vie,er) >0
o Vie,er) < o9 maxge(_r,0) V(e(0), ()

o Am(P)lell* < V(e e-)
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Analyse de stabilité (1/3)

Démonstration :

@ Fonctionnelle de Lyapunov-Krasovskii
0
Ve, er) = e’ Pe+ / el (t + 0)e* Qe(t + 0)do

@ ¢(t) converge exponentiellement vers 0 s'il existe ¢ > 0 tel que
o Vie,er) >0
o Vie,er) < % maxge(_r.g) V(e(0), e(6))

o Am(P)llell* < V(e er)

@ on dérive |'expression de V' :

0
V= éTPe—|—eTPé—|—eTQe—e_2”TeZQeT—27]/ er (t+0)e®"’ Qe(t+6)do

-7



Observateurs
[e]e] le]e}

Analyse de stabilité (2/3)

@ majoration de vV

() m( )
V< M —217/ e (t+6)e”"Qe(t+ 0)do

er er .

T i 2
avecM:<AI{P+PAI&+)\P +M]+Q 0 )

0 _872717Q _"_p[
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Analyse de stabilité (2/3)

@ majoration de vV

0

() m( )
V< M —217/ e (t+6)e”"Qe(t+ 0)do

er er .

_ [ AkP+PAx +AP? + pul +Q 0
avec M = ( 0 —e 27 Q + pI

@ expression de V' :

vz( € )TN< © >+/0 T (t+0)e> Qe(t + 0)do

avec N = (
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Analyse de stabilité (3/3)

@ On en déduit :

T
V+2nv<<: ) (/\/l+2n/\/)< : )

T



Observateurs
[e]ele] lo}

Analyse de stabilité (3/3)

@ On en déduit :
. e \" e
V+277V<<e ) (/\/l—|—277/\/)<e )

OMEUMN <0=V < =29V = V(ee,) <e 2 Gen[laxo] V(e(0),e(0))
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Analyse de stabilité (3/3)

@ On en déduit :
. e \" e
V+277V<<e ) (/\/l—|—277/\/)<e )

OMEUMN <0=V < =29V = V(ee,) <e 2 Gen[laxo] V(e(0),e(0))

@ or /\m(P)||e||2 < Ve, er)
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Analyse de stabilité (3/3)

@ On en déduit :
. e \" e
V+277V<<e ) (/\/l—|—277/\/)<e )

M+2N <0=V < =20V = V(e e,) < e 2 Gen[laxo] V(e(0),e(0))

or Am(P)llell* < Ve, er)
finalement |le(t)| < ,/Z—;e*”t max _|le(0)||

0c[—7,0]
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Synthese du gain de |'observateur

On reprend |'expression :

A—KC)TP+ P(A— KC)+ AP? +ul +Q + 2nP 0 )
0

o (
M+ 29N = ( —e~217Q 4 pI
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Synthese du gain de |'observateur

On reprend I'expression :
_ T _ 2
M+27;N:( (A= KO)'P+ P(A=KC) 4 AP? 4l +Q 2P 0 )

En appliquant le complément de Schur, M + 2nN < 0 ssi :
(A— KC)TP+P(A—KC) + ul3 +Q +2nP 0 P
0 <0
I3

—e7217Q + pl 0
P 0 -3
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Synthese du gain de |'observateur

On reprend |'expression :

- ([ (A-KC)TP+ P(A—KC)+ AP? +ul +Q +2nP 0
M -+ 27]./\/ = ( 0 76727’7-@ n p[
En appliquant le complément de Schur, M + 2nN < 0 ssi :
(A— KC)TP+P(A—KC) + ul3 +Q +2nP 0 P
0 —e=217Q 4+ pI 0 <0
P 0 —313
On effectue un changement de variable L = PK :
ATP 4+ PA—-CTLT — LC + puls + Q + 2nP 0 P
0 —e217Q + pI 0 <0
P 0 —31I3
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Simulations

al|l B |~y ]| o € o T Erreurs d'estimation

9 1450510107 [1

v
Etats initiaux

zo=(0,1 0,1 0,1)"

go=( -0,1 —0,1 —0,1)"
v
4672 0 0.2 04 06 08 1 12 14 16 18 2
K=| 44,6 )

-39,3

N,
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Extension au cas général

X = AX + F(X)+ H(X,)

@ Modele dynamique en dimension n : Y () = CX (1)
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Extension au cas général

X = AX + F(X)+ H(X,)

@ Modele dynamique en dimension n : Y () = CX (1)

Hypotheses

Il existe p < n tel que
o F(X(t)=F(X1(t),...,Xp), HXt—7)=H(X1(t—71),...,Xp(t—7))

°C=(1I | C) C=(Gbi;@)caehnx1l
= Yi(t) = Xu(t) + GXj0)(t), p<jl)<n
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X = AX + F(X)+ H(X,)

@ Modele dynamique en dimension n : Y () = CX (1)

Hypotheses

Il existe p < n tel que
o F(X(t)=F(X1(t),...,Xp), HXt—7)=H(X1(t—71),...,Xp(t—7))

°C= (1L | C) C=(Giw)eiennx
= Yi(t) = Xu(t) + GXj0)(t), p<jl)<n

X = AX + BY + F(X,Y) + H(X.,Y;))

@ Transformation du systéeme : Y —Cox
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Extension au cas général

X = AX + F(X)+ H(X,)

@ Modele dynamique en dimension n : Y () = CX (1)

Hypotheses

Il existe p < n tel que
o F(X(t)=F(X1(t),...,Xp), HXt—7)=H(X1(t—71),...,Xp(t—7))

°C= (1L | C) C=(Giw)eiennx
= Yi(t) = Xu(t) + GXj0)(t), p<jl)<n

X =AX+BY + F(X,Y)+ H(X,,Y;))

@ Transformation du systéeme : Y —Cox

Identification : A = ( Onxypl AC + A et B=A
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Cas général (suite)

Constante de Lipschitz : fonction F'
F=F () — QXy(@®), - Yp(t) — (pXjp) (®))

IF=Fl = IF (¥10) = X500 Yolt) = X (1)
N —-F (Y1(t) — G Xj)(®), .-, Yp(t) — CpXj(p)(t)) Il
< hrdmazll (X000 = X @, Xim® = X ®) |

S krCmaz|le@)]l
avec (maz = max [G;| et €(t) = X (t) - X(t)
i=1,p

Constante de Lipschitz : fonction H

H=H (Y}(t —T) = QX (t—T), . Yt —7) — Xt — 7))
= ||H - H|| < krCmas @]
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Observateur d’ordre réduit (1/2)

0000

Modele équivalent

e on choisit lamatrice C = (1 ¢ 0 ) = a1(t) = y(t) — Cx2(t)

{ &(t) = Ax(t) + By(t) + F(x(1), y (1)) + H(z- (1), y- (t))
y(t) = Cx(t)

1
0
0
) soit de plein rang colonne

But = trouver une matrice

@ orthogonale au vecteur (
E
C
E
C

o telle que la matrlce

=3PQ/(P Q (

Systeme singulier

avec Bi; = EB

{ Ezx = All‘ + Bly + Hl(CET)
Hi=EH

y=Cz




Observateurs

Observateur d’ordre réduit (2/2)

o Etat réduit : z = Tz = ( 1 )

22

o Dynamique de I'observateur réduit : ; i Nzt Ky +r(zy, 2r,ur)

z+TQy

Théoreme

Si les conditions suivantes sont vérifiées :

o condition de détectabilité rang ( o EAl ) — i, e S0

@ 3 une matrice N telle que NTPE — TP (A1 + BiC)+ KC =0

@ la matrice ( TI;E ) est inversible

NTU+UN+Q UTP
oEIU—UT>OetQ>OteIIesque:< ><0,

() -2
1
kHlIQ —-Q2<0

alors la fonction 7(z,y, 2-,y-) peut étre définie par : 7(z,y, 27,y-) = TPH1 (&)

N (TPE )‘1<2) .
ou & = c . Dans ce cas, & — .
Yy
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Démonstration

@ Vecteur d'erreur de synchronisation réduit : e =2 — 2 =2 —TPEx

@ Dynamique de e :

¢ =Nz+ Ky+r(z,y9,2:,y-) — TP (Aix + Biy + Hi(z))
= Ne+ TP (Hy(&,) — Hi(z+))
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Démonstration

@ Vecteur d'erreur de synchronisation réduit : e =2 — 2 =2 —TPEx

@ Dynamique de e :

¢ =Nz+ Ky+r(z,y9,2:,y-) — TP (Aix + Biy + Hi(z))
= Ne+ TP (Hy(&,) — Hi(z+))

@ Fonctionnelle de Lyapunov-Krasovskii :
0

V=e¢"Ue+ / e(t+ 60)" Qe(t + 0)do

-7
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Démonstration

Vecteur d'erreur de synchronisation réduit : e =2 — 2 =2z — TPEx

@ Dynamique de e :

¢ =Nz+ Ky+r(z,y9,2:,y-) — TP (Aix + Biy + Hi(z))
= Ne+ TP (Hy(&,) — Hi(z+))

@ Fonctionnelle de Lyapunov-Krasovskii :
0

V=e¢"Ue+ / e(t+ 60)" Qe(t + 0)do

-7

On dérive I'expression de V' :

V=el (NTU +UN + Q) e+ 2¢TUTP (Hy(3r) — Hi(z7)) — €L Qer
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Démonstration

Vecteur d'erreur de synchronisation réduit : e =2 — 2 =2z — TPEx

@ Dynamique de e :

¢ =Nz+ Ky+r(z,y9,2:,y-) — TP (Aix + Biy + Hi(z))
= Ne+ TP (Hy(&,) — Hi(z+))

@ Fonctionnelle de Lyapunov-Krasovskii :
0

V=e¢"Ue+ / e(t+ 60)" Qe(t + 0)do

-7

On dérive I'expression de V' :

V=el (NTU +UN + Q) e+ 2¢TUTP (Hy(3r) — Hi(z7)) — €L Qer
@ Majoration :
Vel (NTU +UN + kg, (UTP)(UTP)T) e+el (kg Iz — Q) er

=e—0, puist —x
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

-1
OHLl,LQZ(TgE) =(L1 LQ)
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

-1
OHLl,LQZ(TgE) =(L1 LQ)

@ on multiplie (a droite) par Ly = NT Ly — TPAsLy = M
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

-1
EILl,Lg:(TPE) =(Li L)

C
on multiplie (a droite) par Lo = NTLy —TPAsLy =M
on multiplie (a droite) par L1 = N = TPAsL,
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

-1
EILl,Lg:(TPE) =(Li L)

° c
@ on multiplie (a droite) par Ly = NT Ly — TPAsLy = M
@ on multiplie (a droite) par L1 = N =TPAzL,

o _ TPE\ _( I —F R
@ on définit une matrice R telle que < C ) = ( 0 1 ) < C )
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Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

-1
OHLl,LQZ(TgE) =(L1 LQ)

@ on multiplie (a droite) par Ly = NT Ly — TPAsLy = M
@ on multiplie (a droite) par L1 = N =TPAzL,

o _ TPE\ _( I —F R
@ on définit une matrice R telle que < C ) = ( 0 1 ) < C )

T(I; —QC)=R—-FC
e Dou{ T=R+(TQ—-F)C avecS=TQ-F
T=R+S5C



Observateurs
[e]e]e] J

Synthese des gains N et K

@ NTPE—-TP (A1 + BiC)+ KC=0< NT —TPAy; = MC
avec Ay = A1+ BiCet M =NTQ-K

TPE \ '
oEILl,LQ:( o ) =(Li L)
@ on multiplie (a droite) par Ly = NT Ly — TPAsLy = M

@ on multiplie (a droite) par L1 = N =TPAzL,

o _ TPE\ _( I —F R
@ on définit une matrice R telle que < C ) = ( 0 1 ) < C )

T(Is—QC)=R-FC
e Dou{ T=R+(TQ—-F)C avecS=TQ-F
T =R+ SC
o Finalement N = RPAsLy — SCPAsLy1 = placement des pdles de S pour
garantir la stabilité de N (si la paire (RPA>L1,CPA3zLy) est détectable)



Observateurs

Simulations

Paramétres

&3 B 0 0 5 o T
5

9 | 14 05 110 [ 105 1 Erreurs d'estimation

15,

v
:
zo=(01 0 0,1)"
w=(10 5)7
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Plan de la présentation

© Cryptage/décryptage
@ Exemples de cryptosystémes chaotiques
@ Conception d'un cryptosystéme chaotique



Cryptosystemes chaotiques

Principe général : systeme de communications

message >

Emetteur

signal crypté

Cryptage
o

5
»

Récepteur

message

[reconstruit
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Cryptosystemes chaotiques

Principe général : systeme de communications

message signal crypté | A | message
— %998 5 Emetteur > Récepteur Hoeade—»

Observateur a entrées inconnues, ou cryptage par inclusion

u(t) Emetteur (1) .| Récepteur | a(t)
x(7) ()

A




Cryptosystemes chaotiques

Cryptage
o

Principe général : systeme de communications

ignal crypté | D4
—e930° 5 Emetteur SONECVPE > Récepteur oads
Cryptage par addition
u(r)
. + A
Emetteur y(t) Récepteur | u(t

x(t)

x(1)
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Cryptosystemes chaotiques

Principe général : systeme de communications

message | Emetteur signal crypté > Récepteur | message

reconstruit

Cryptage par commutation

Récepteur
Emetteur
u(t \ t
o, A o, -
Qo) |[@1) 2
S
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Cryptosystemes chaotiques

Principe général : systeme de communications

message signal crypté | A | message
— %998 5 Emetteur > Récepteur Hoeade—»

Cryptage par modulation de parametre

. +
t f) —
Y©) Récepteur | 20

Y

Emetteur

paramétres paramétres

u(t) controleur ﬁ(t) -
adaptatif g
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Cryptosystemes chaotiques

Principe général : systeme de communications

message signal crypté | A | message
— %998 5 Emetteur > Récepteur Hoeade—»

Transmission a deux voies

Emetteur y@) > Récepteur
u(®) »  cryptage 210 » décryptage u(o) >
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Modulation de phase

Méthode proposée

Modulation de la phase du second signal
chaotique par une fonction du message
= second signal transmis :

y2(t) = z3 (t — 0 (u(?)))

Choix de la fonction de modulation

O(u(t)) = Tuu(t)
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Décryptage : approche analytique

Formule de Taylor-Lagrange :

y2(t) —w3(t) = y2(t) — z3(t — Tuu(?t))
" (=Tuu(t))* t —Tuw(t) — 8)™ (nit1
N Tuk!(t)) mgm(t)f/t (t = Tuu(t) — s) 20 (8)ds

—Tu®) n!
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Décryptage : approche analytique

Formule de Taylor-Lagrange :

y2(t) —w3(t) = y2(t) — z3(t — Tuu(?t))

" (=T, u(t)” ¢ —Tuu(t) — )" (ni1
S T oy [ G T o) g,

|
k=1 —Thu(t) n:

Approximation a 'ordre un :

y2(t) — z3(t) = —Tuu(t)ds(t)
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Décryptage : approche analytique

Formule de Taylor-Lagrange :

y2(t) —w3(t) = y2(t) — z3(t — Tuu(?t))

n

k t _ — g\
_ (_Tuu(t)) l'(k>(t) o (t Tuu(t) S) x<"+1>(s)ds
k! 3 ! 3
b1 : t—Tyu(t) n

Approximation a 'ordre un :

y2(t) — z3(t) = —Tuu(t)ds(t)

Formule de décryptage




Simulations numériques

@ Systéme émetteur :

z1(t) = —ax1(t) + aza(t) — ad tanh(z: (t))
La(t) = w1 (t) — 22(t) + w3(t)
23(t) = —Bx2(t) — yxs(t) + esin(oz1,(¢))

o Parameétres :

al| B | vy 1 € o T
9114 ][5]0,5]100]10%[1

@ Signaux transmis au récepteur :
o y(t)=Cz(t)avecC=(1 ¢ 0),¢(=10"°
o yo(t) = z3(t — Tuu(t)) avec T, = 0,01 s



Transmission d'un texte

Cryptage

] lele)

Texte original

message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide
message vide message vide message vide message vide

Baudelaire "Harmonie du soir”, extrait des Fleurs du mal
Voici venir les temps ol vibrant sur sa tige

Chague fleur s'évapore ainsi qu'un encensoir;

Les sons et les parfums tournent dans I'air du soir;

Valse mélancolique et langoureux vertige!

Chague fleur s'évapore ainsi qu'un encensoir;

Le violon frémit comme un coeur qu'on afflige;
Valse mélancolique et langoureux vertige!

Le ciel est triste et beau comme un grand reposoir.

Le violon frémit comme un coeur qu'on afflige,
Un coeur tendre, qui hait le néant vaste et noir!
Le ciel est triste et beau comme un grand repos
Le soleil slest noyé dans son sang qui se fige.

Un coeur tendre, qui hait le néant vaste et noir,
Du passé lumineux recucille tout vestige!

Le soleil slest noyé dans son sang qui se fige.
‘Ton souvenir en moi luit comme un ostensoir!

Texte crypté

IOOODIIEEECEAAAAA Y44 Yer°, > ®-
R A" _
~} {zxwvisgpnmkjigfdeb' _J\[YXWUTRRPONMLIIHGFE

S

Texte décrypté

993 §
)yywv SISSIISSISTIITISIISIS e

6FGO=NB>AJC( QRAYII’*VTT(J#PI‘(X&IW#VI HI#SKO
o DC  UIEG  S#-#%%  8PYYuA-AA{4S}wx2

ABBDEFGH!JKLNOQRSTVWXZ[]

Vi

W, A 2R (¥ 2™ S%at,,~zwtrol

.Lda [YVSPMKHEC@=:7530.+) Stitiiitteinihnit
(<0259 ADHKNQTX ["cch
L‘(‘

¥
DIIEEEEAAAY O ¥ ™
~ywusqomkigdb'“ZXVTRQNMKHGEDBA?
07, =+))("& &I % %% Yo% Yo& & )"+,
(wBCEGlKMDQSUWY 'bdgiklogsuxz
B

ot |
Zxuspmjhge "[XVSPNKGFC@ <9742 5"
I

ohvvei phyvvdj D(wﬁ
LDpq_cchgbetldrr fd#uhod#ldir'ge vide message vide
message vide message vide message vide mdrr fdifuhef
message vide message vide message vide message vide
‘message#vide message vide

Baudelaire "Harmonie du soir”, extrait des Fleurs du mal
Voici venir les temps o vibrant sur sa tige

Chaque fleur s'évapore ainsi qu'un encensoir;

Les sons et les parfums tournent dans I'air du soir;

Valse mélancolique et langoureux vertige!

Chaque fleur s'évapore ainsi qu'un encensoir;

Le violon frémit comme un coeur quon afflige;
Valse mélancolique et langoureux vertige!

Le ciel est triste et beau comme un grand reposoir

Le violon frémit comme un coeur quon afflige,
Un coeur tendre, qui hait le néant vaste et noir!

Le ciel est triste et beau comme un grand reposoir;
Le soleil s'est noyé dans son sang qui se fige.

Un coeur tendre, qui hait le néant vaste et noir,
Du passé lumineux recueille tout vestige!

Le soleil s'est noyé dans son sang qui se fige.
‘Ton souvenir en moi luit comme un ostensoir!
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Transmission d'une image

- - B F

Image originale Image cryptée Image reconstruite




Transmission d'un son

Cryptage
oooe

on origina

on crypté




original.wav
Media File (audio/wav)


encrypt.wav
Media File (audio/wav)


decrypt.wav
Media File (audio/wav)


Multimodgles

Plan de la présentation

e Sécurité de la synchronisation : multimodeles chaotiques
o Exemples
@ Synchronisation des multimodéles chaotiques
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Sécurité de la synchronisation

Attaques par des techniques de reconstruction a retard
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Sécurité de la synchronisation

Attaques par des techniques de reconstruction a retard

@ Signal chaotique
différent d'un bruit blanc
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Sécurité de la synchronisation

N

Attaques par des techniques de reconstruction a retard

@ Signal chaotique Systeme de Lorenz Systeme de Rossler
différent d'un bruit blanc

@ Propriétés géométriques
caractéristiques de
chaque type d’attracteur

Circuit de Chua
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Sécurité de la synchronisation

N

Attaques par des techniques de reconstruction a retard

@ Signal chaotique Systeme de Lorenz Systeme de Rossler
différent d'un bruit blanc

@ Propriétés géométriques
caractéristiques de
chaque type d’attracteur

@ Signature de chaque
émetteur chaotique (au
niveau temporel et
spectral)

Circuit de Chua
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Nouvelle famille de systemes chaotiques

Multimodeéles linéaires
@ Modele non linéaire @(t) = f(z(t))

@ p modeles linéaires de base
.fi (t) = A»L.T»L(t)

= multimodele
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Nouvelle famille de systemes chaotiques

Multimodeéles linéaires . .
Multimodeles chaotiques

@ Modele non linéaire @(t) = f(z(t))

@ p modeles chaotiques

@ p modeles linéaires de base QR — A (s
pusdiislly #4(0) = Awa(0) + filai(1)

= multimodéle chaotique

) { i(t) = 3P pi(y(t) (Aiz(t) + fi(z(2)))
y(t) = Cx(t)

= multimodele
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Exemple 1

Multimodele a base de circuits de Chua
Modele de base :

Z1 = —axy + aze — af (1)
To =21 — X2 + T3
T3 = —fT2 — VT3

avec f(:El) =bxr; + %(a = b) (|zl -+ 1| — ‘331 — ll)
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Exemple 1

Multimodele a base de circuits de Chua
Modele de base :

%1 = —ax1 + axs — af(z1)
To = X1 — X2 + T3
T3 = —fT2 — VT3

avec f(:El) =bxr; + %(a = b) (|zl -+ 1| — ‘331 — ll)

Premier modele Second modele
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Exemple 1

Multimodele a base de circuits de Chua
Modele de base :

Z1 = —axy + aze — af (1)
To =21 — X2 + T3
T3 = —fT2 — VT3

avec f(:El) =bxr; + %(a = b) (|zl -+ 1| — ‘331 — ll)
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Diagramme de bifurcations

Fonction d'activation u

yn 'l\ il
J“\

“::vM
‘n

1 + tanh(wy) H
2
‘UM\M

y) = l‘lw\.‘ ‘IIHM\ 1“\;1”%
W ww Ll

Diagramme de bifurcations (par rapport a w)

1': 18[ ™
ot ,-lf[
” 2 V“l( | 5
w € [0;1,25] Zoom : w € [O 75;1, 15]
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Exemple 2

Multimodeéle a base de systemes de Lorenz et Chua
Modele de base :
i}l = —0x1 + ox2
i‘z = YTx1 — T2 — T1T3
T3 = 172 — BT3
1 + tanh(wy(t) + v) w
2 '

avec u(y(t)) = = —0.01, v =0.2
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Exemple 2

Multimodeéle a base de systemes de Lorenz et Chua
Modele de base :
T1 = —0T1 + 0x2
Lo = YT1 — T2 — T1X3
T3 = 172 — B3

1 + tanh(wy(t) + v) w

=—-0.01, »=0.2
2

avec p(y(t)) =

Premier modéle : Lorenz Second modele : Chua
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Exemple 2

Multimodeéle a base de systemes de Lorenz et Chua
Modele de base :
T1 = —0T1 + 0x2
i‘z = YTx1 — T2 — T1T3
T3 = 172 — B3
1 + tanh(wy(t) + v) w
3 :

Premier modéle : Lorenz Second modéle : Chua Multimodele

=—-0.01, »=0.2

avec p(y(t)) =
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Exemple 3

Multimodele a retard

Modele de base :

1 = —ax + az; — adtanh(z)
Toa = X1 — 22+ T3
T3 —Bx2 — yxs + esin(owir)

1 + tanh(wy
avec u(y) = %
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Exemple 3

Multimodele a retard

Modele de base :

1 = —ax + az; — adtanh(z)
Toa = X1 — 22+ T3
3 = —fx2—yxs+esin(oxir)

1 + tanh(wy
avec u(y) = %

Premier modele Second modele
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Exemple 3

Multimodele a retard

Modele de base :

1 = —ax + az; — adtanh(z)
Toa = X1 — 22+ T3
3 = —fx2—yxs+esin(oxir)

1 + tanh(wy
avec u(y) = %

<

Second modele Multimodele
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Synchronisation des multimodeéles chaotiques

o Emetteur = multimodele chaotique
@ Récepteur = observateur spécifique :

p
B(1) = 3 maly(®) (Ad () + f:(@ () + Ki(y(t) — Ca (1)) )
=1
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Synchronisation des multimodeéles chaotiques

o Emetteur = multimodele chaotique
@ Récepteur = observateur spécifique :

p
B(1) = 3 maly(®) (Ad () + f:(@ () + Ki(y(t) — Ca (1)) )
=1

Théoréme

S'il existe une matrice symétrique définie positive P, des matrices définies
positives QQ et Q;, i = 1,p et p gains K; tels que, pouri=1,p :

(A; — K;C)T' P+ P(A; — K;C) 4+ kg I +Q; P
P _ 17 ]<0

kr,

et ’
Qi <Q

alors I'erreur de synchronisation e(t) = z(t) — Z(t) converge exponentiellement

vers zéro, selon la formule ||e(t)|| < plle(0)]|e™ 2" avec p = ,/i‘i‘fig)) et
Am (Q)

V= Xu®)
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© Conclusion et perspectives
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Conclusion

Cryptosysteme chaotique

@ probleme d'estimation d'état pour une classe de systemes non linéaires
chaotiques a retard

@ probleme de restauration d’entrées inconnues
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Conclusion

Cryptosysteme chaotique

@ probleme d'estimation d'état pour une classe de systemes non linéaires
chaotiques a retard

@ probleme de restauration d’entrées inconnues
i

Solution proposée : cryptosysteme chaotique par modulation de phase

@ choix d'un émetteur : systeme chaotique a retard

@ conception du récepteur : synchronisation a base d'observateurs non
linéaires

o observateur d'ordre plein
o observateur d'ordre réduit
o observateur robuste

@ cryptage : par modulation de phase chaotique, transmission double

@ extension aux multimodeéles chaotiques

A,
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Perspectives

Sur le plan pratique
@ expérimentation : dispositif électronique

@ robustesse au bruit de transmission : observateur robuste, tests sur carte
dSpace
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Perspectives

Sur le plan pratique

@ expérimentation : dispositif électronique

@ robustesse au bruit de transmission : observateur robuste, tests sur carte
dSpace

v

Sur le plan théorique

@ approfondissement des multimodeles

@ cas du temps discret

@ extension des résultats — diagnostic
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