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1. Introduction

Analyse basée sur les coupes vs Analyse basée sur les sé-

quences d’événements

e Limpact des événements de défaillance sur la défaillance du
systeme peut étre different en fonction de 'ordre d’occurrence
des événements (par exemple : 'événement e; suivi par I'évé-
nement e, conduit vers un état de sireté (aucun impact critique)
tant que e, suivi par e; conduit vers un état indésirable/défaillant.

: : — Q —

Etatde Etat
siireté indésirable/défaillant
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1. Introduction

Signal du niveau Signal du niveau

Réserve Réserve

de ! ‘ jomes de

liquide arréide liquide

I o o Signal du niveau

e Evénements redoutés : débordement, asséchement, surchauffe.
e Si le débordement se produit avant, il n’'y a pas de surchauffe
aprés mais si 'asséchement se produit avant, la surchauffe peut
se produire par la suite [Perez-Castaneda et al. Journal of Risk
and Reliability, 2011, 225(1), pp. 28-41.].
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1. Introduction

e Coupes : impossibilité de prendre en compte I'ordre d’occur-
rence d’événements dans I'évaluation probabiliste.

e Séquences d’événements : probabilité du scénario indésirable
ou de tout autre scenario.
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2. Etat de l'art

Approches existantes :

¢ Les modeles booléens : la défaillance du systéme s’exprime
en utilisant la fonction de structure booléenne.

¢ Les modeles basés sur I’espace d’états : le comportement du
systéme est représenté par des états et des transitions et son
evolution est décrite par le langage associé.

Modeéles booléens Modeéles basés sur I'espace d’états

AdE classiques AEF & Théorie des langages
AdE dynamiques BDMP
AdD classiques Automates Stochastiques Hybrides

AdD dynamiques Chaines de Markov

Rs = ¢ (R1, R2,...Ry) Langages Probabilistes
Réseaux de Petri
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2. Etat de l'art

Il'y a déja des approches qui permettent la determination des sé-
quences d’événements mais elles présentent des limitations et des
divergences par rapport a I'analyse qualitative et quantitative.

e Limitations :

o I'évaluation probabiliste

o seulement certains types des séquences d’événements évalués
e Divergences :

o la modélisation des systémes réparables vs non-réparables

o I'évaluation basée sur des approches analytiques vs simulation de
Monte-Carlo
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2. Etat de l'art

Modeéles états-transitions

Systémes Repré;entation "états" Représpntation "transitions”
théorie des AEF théorie des langages
Déterministes AEF Langages rationnels
Opérateurs :, x, ||, .. Opérateurs : U, N, fermeture de Kleene, ...
Stochastiques Théorie des processus stochastiques p-langages
(CdMTD, CdMTC, processus semi-Markoviens) Opérateurs : Choix, Concatenation, ...

Langages Probabilistes \

e |la détermination qualitative des séquences d’événements via
leur identification formelle,

e I'évaluation quantitative (probabiliste) des séquences d’événe-
ments via la théorie de processus stochastiques,

e |a possibilité de traiter un sous-ensemble des séquences relatif

a un état de maniére globale ou bien d’extraire les différentes
séquences et les traiter indépendamment I'une de l'autre.
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3. Langages probabilistes

o Définition (Garg et al. (1999)) : Soit 'espace mesurable (2, F),
ou Q = X*(ea +¢) et F est une o-algébre générée par {s|s €
Q}. Alors un langage probabiliste (p-langage) P est une mesure
de probabilité sur 'espace mesurable (€, F).

e Ainsi, la probabilité de terminaison d’'une séquence s (probabi-
lité que I'évolution d’un systéme se termine aprés l'occurrence
de s) est donnée par la relation suivante :

P(sep) =P(S) — LecxP(s€),Vs € L* (1)
e La probabilité cumulée que le systéme arrive dans un état ter-
minal est :
P(Syst epn) = Lses-P(sen) ()
R
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3. Langages probabilistes

e Un automate probabiliste (ou p-automate) sur un alphabet (en-
semble d’événements) ¥ est défini par le quintuple suivant :

Ap = (X, Z,f,P, Xp) (3)
* Un p-automate A, géneére un p-langage avec :

LB sit=se
Vs,teX* ecy :P(s,et)=<¢ L) 7
0 sinon
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4. Cas d’étude

Systéme de commande de la température d’un four.

Evénements conside-

rés :
ol f‘“ﬁ:;i;:"dh « défaillance en fonc-
S I ! tionnement
:%l‘:_ : o A\py
oooooo.) | Dstection 2:' fe) )\
coi.ifﬁer Q System ; : | On / ?ff
7 .1 e réparation
i
Tar -ii o Amplifier @ i o Upy
__>+ 1 Relay : 1o /J,On/Off
\I/' _________________ L =] ° rerS au demarrage
— < e e R

P i refPl
O Frefon/ off
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5. Analyse quantitative des séquences

Objectif : I'évaluation de la probabilité d’occurrence pour les sé-
quences d’événements.

e L'approche basée sur les languages probabilistes (Garg et al.
(1999)) suppose a donner a priori le p-langage ('ensemble de
séquences d’événements et pour chaque séquence s la proba-
bilité d’'occurrence du sous-ensemble des séquences qui ont s
comme prefix).

e Dans les études de SdF, le probléme est plutét inverse : étant
donné un systeme, il faut determiner les séquences d’évé-
nements et, ensuite, évaluer leurs probabilités d’occurrence.

¢ Ainsi, nous proposons de travailler avec un p-automate, comme
donnée initiale.
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5. 1 Evaluation de la probabilités des séquences

Etape 0. Modéliser le systéme
sous forme d'un automate &
états finis (AEF)

Etape 1. Obtenir le p-automate
par la technique de la CdM
immergée

p-automate = CdM immergée
— — AU
Pleo) =pu =5,

l

Etape 2. Déterminer les p-sous-
langages relatifs aux états

Lerac s
(régles d’Arden)

l

Etape 3. Calculer la probabilité
d’'une ou plusieurs séquences
S € Lerars

Plsey) = 1_[ P(e;)
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5. 1 Evaluation de la probabilités des séquences

e Etape 0 : La Chaine de Markov en Temps Discret immergée
(CMTD) représentant le p-automate du cas d’étude a été construite.

€31(P31)

eraprz) W e23(pas)
N

PI,On/Off

PI,0njOff

6

9 €69 (Pso)

€q7(Pa7)

'a
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5. 1 Evaluation de la probabilités des séquences

e Fiape 1: Les probabilités des événements associés aux transi-
tions, p;, sont calculées en utilisant I'équation suivante (CMTD
immergeée) :

P (e5) = pj = Xj/Tjzi (Aj) (5)

e Etape 2 : Les sous-langages L; sont déterminés en utilisant le
lemme d’Arden (Carton (2008)) :

Li=LA+B (6)

ou L; represent le langage inconnu :
o sie ¢ A, la solution unique de I'équation est L; = BA*.
o sie € A, les solutions ont la forme L; = (B+ C)A* ou C C *.

Ly = Lresg + Lsesg + Leegg + Lgegg + Lg€gg (7)
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5. 1 Evaluation de la probabilités des séquences

e Fiape 3 : 3. 1. Evaluation probabiliste des sous-langages
o sous-langage L

P(L1) = Tsex-P(sen) =1 (8)
o sous-langage Lg

P23P35 P23P34

P(Lg) =[1— + +
(Lo) =1 Pas P31+ P35+ pP3s (P31 + P3s + P3a)

(35043 + Pas (P31 + P35 + P3a))
((pas + Pa1 + Pa3) (P31 + P35 + P34) — P3afa3)

1

_ Po4(P35P13+Pas (P31 +P35+P34))
Poa + Pa7P71 ((Pag+Pa1+Pa3)(P31-+P3s+P3a) —P3aPa3)

=0.0524 (9)
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5. 1 Evaluation de la probabilités des séquences

3. 2. Evaluation probabiliste des séquences (e.g. séquences ame-
nant le systéme dans I'état de défaillance 9)

Description Seq. Prob. Seq.

Pl déf. &On/Off ldém. ->dsmax Pl déf. &On/Off Idém. 0.0500

Pl déf. &On/Off ldém. ->dsmax Pl déf. &On/Off Idem.

->PI rép. [dém. &On/Off rép. ldém. 0.0021

Pl déf. &On/Off [dém. ->dsmax Pl déf. &On/Off déem.

->P| déf. &On/Off déf. ->dsmin Pl déf. &On/Off déf. 2.3744e-04

IP)(L9) - ZSIELQ]P (Sl') =0.0523
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5. 1. 1 Validation analytique des résultats

e Déterminer la distribution stationnaire des probabilités d’états

pour la CMTD immergée [mq 72 73...m9], €n utilisant les équa-
tions :

r=n-Metm-1=1 (10)

e Prouver que les probabilités obtenues pour les sous-langages
Ly, Lo, L3, ..., Lg vérifient la relation suivante :

P(X) - Lses-P(sea) =P (x) - P (Lisj) =P (X)) (11)
N
pour L1 LT IP(L1) = T
pour Ly iy - P(Lp) = 72

O
O
o pour L3 : ]P)(L3) =73
O
O

pour Lg : 4 -]P(Lg) = T9
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5. 2 Evaluation de la criticité des séquences

e En analyse des risques on définit la criticité dans la maniére
suivante :

Criticité=(Probabilité d’'occurrence)*(Gravité des effets) (12)

e |’évaluation de la criticité peut étre assimilée par le colt obtenu
pour chaque séquence d’événements.

e Le colt peut représenter les ressources financiéres, les consé-
quences sur I'environnement/personnes, etc.

RAn
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RAN

5. 2 Evaluation de la criticité des séquences

5. 2. 1 Criticité déterminée par le colt global d’une séquence

d’événements

 Soit une séquence s; = €12€23...€4_1p, avec pj - la probabilité
d’occurrence de I'événement e; en regime stationnaire.

e Durée moyenne conditionnelle de passage de I'état x; vers I'état

X
o0
77,-,-:/ t dF; (1) (13)
0

e Co(t global d’'une séquence :

Cq (i) = Ze;jes pi (nivi + ¢j) (14)
ou :

o ~;=colt (revenu) par unité de temps lorsque le systeme se trouve

dans I'état x;,
o cj=colt (revenu) correspondant a chaque transition depuis I'état x;
vers I'état x; (sous I'occurrence de I'événement gj).
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5. 2 Evaluation de la criticité des séquences

e Co(t global d’'une séquence :

Sequence (s;) Sequence probability (P (s;)) Sequence cost Cy (s1)
s1 = e12e20 0.0500 3.1429e+05
S2 = €12€20€90 0.0021 3.1429e+05
S3 = e12e33€35€50 2.3744e-04 3.1877e+05
S4 = €10€23€34€46E69 4.1624e-11 3.1951e+05
85 = €12€20€07€E7RERY 7.5418e-06 3.1614e+05
s = e12ea3e3zessesy 7.1214e-06 3.1877e+05
S7 = €12€23€33€34E46€60 1.2484e-12 3.1951e+05
S§ = €12€23€33€31€12€20 0.0014 6.3197e+05
S9 = e12e3pengenTerREsgEn 1.2747e-08 3.1614e+05
S10 = €12€23E35€50€04€46E69 3.1321e-08 3.2065e+05

P(Lo) = BeeroP (s:) = 0.0537
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5. 2 Evaluation de la criticité des séquences

5. 2. 2 Criticité déterminée par la longueur d’'une séquence

d’événements

e Le nombre d’événements qui composent une séquence (la lon-
gueur) peut contribuer aussi a I'évaluation de sa criticité.

e En tenant compte de cet aspect le colt (la longueur) probabi-
lisé(e) d’'une séquence :

Ci(si) =P(si)I(si) (15)
ou:

o IP(s;) est la probabilité d’occurrence de la séquence s;,
o [(s;j) est la longueur de la séquence s;.
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5. 2 Evaluation de la criticité des séquences

e Co(t (longueur) probabilisé d’'une séquence :

Sequence (s,) Sequence probability (P (s,)) Sequence length (1(s,)) Sequence cost C (s,)
§1 = €12€20 0.0500 2 0.1000

S3 = €12€agfag 0.0021 3 0.0063

$3 = £12€23€35€80 2.3744e-04 4 9.49762-04
S4 = £12€23£34C46069 4.1624e-11 5 2.0812e-10
S5 = €128a9P07EvElag T7.5418e-06 5 3.770%-05
S = £12€23€31E35E50 T.1214e-06 5 3.5607e-05
8¢ = 13803633634 €45C50 1.2484e-12 6 T.4904e-12
S8 = €12€23€33€31€12€29 0.0014 6 0.0084

§9 = £12£20£99€07 £78 CE0£99 1.2747e-08 7 8.9229-08
$10 = £12C03835CE0C04CaeLan 3.1321e-08 T 2.1925-07

P(Lo) = Eaer, P (5) = 0.0537
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6. Approche modulaire

e Des nombreux travaux se focalisent sur I'analyse des systémes
qui ont un comportement complex, e.g. des systémes avec plu-
sieurs modes de fonctionnement nominaux, dégradés, défaillances,
ou avec de commutation entre ces modes.

¢ Objectif : Proposer une approche modulaire basé sur I'espace
d’événements afin d’évaluer des systémes complexes, avec
plusieurs modes de défaillance, a partir de I'évaluation de chaque
mode de défaillance séparément.
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6. Approche modulaire

e On utilise 'opérateur de choix afin de décrire ces systemes.

e Cet opérateur capture le choix non déterministe entre plusieurs
modéles.

e Définition (Garg et al. (1999)) : Etant donnés deux langages L,
L, et c € [0, 1], 'opérateur de choix, noté par L +. L, est défini
comme :

Li+cLlo=cly+ (1 -c)Ls. (16)

e Peut étre généralisé pour plusieurs p-langages, dans ce cas, il
s’agit d’'une combinaison convexe de ses arguments (p-langages).

e En appliquant I'opérateur de choix sur deux automates A; et A>
on obtient la probabilité du sous-langage associé a chaque état
du systéme complexe :

P(Lo) =c-P (L) +(1-0)-P(LE). (17

RAn
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6. Approche modulaire

Modes de défaillance du systéme de commande de la température
d’'un four :

o défaillances indépendantes qui ne sont pas détectées instan-
tanément (elles sont détectées par le systeme de diagnostic,
une fois que la température dépasse un seuil critique).

o défaillances de cause commune (DCC) détectées instantané-

ment (e.g. perte de la puissance électrique d’alimentation, court
circuit simultané des contréleurs).
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6. Approche modulaire

Défaillances indépendantes / Défaillances de cause commune

Honjoff diag_timel

PI,0n/Off"

Honsoff
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6. Approche modulaire

Défaillances de cause commune (DCC) - modeéle du facteur 3

_ AccF _ _ Accr (18)
Atot - Aind + AccF

AccF = BAtot (19)

Aind = (1 = B) Aot (20)

R
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6. 1. Approche modulaire

Etude de défaillances indépendantes

e Détermination des sous-langages associés a chaque état :

Ly = Lzesr + Leésy (21)

Lo =Lies2 (22)

L3 = Loeos + Lsess (23)

Ly = L3e3s + Le€ss (24)

L5 = L4645 (25)

Le = Lsesg (26)

Ly = {e12623[( 34645 + €34€45656(E64E45656) " €54€45) €E53] "

[€31 + €34€45656(E64€45656)" E61] }* (27)
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6. 1. Approche modulaire

e Calculer la probabilité de chaque sous-langage :
P (Ly) =P (L(pr,on/0m) = 1
P(Le) =P (L(W,On/on‘)> =1
P (Ls) =P (L(ponof)) = 1-000
P(Ly) =P (L(WW)) —2.3751e — 04
P(Ls) =P (L(WWQ — 2.3751e — 04

P(Le) = P (L(pr- omom) ) = 1-0556€ — 04

R
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6. 1. Approche modulaire

Etude de défaillances de cause commune

o Détermination des sous-langages associés a chaque état :
Ly = Lae31 + Lyes

Lo = Lieyo + Lzesp + Laeso
L3 = Loexs

Ly = Loeos

Ly = [e12 (e23€32 + €24€42)" (€23€31 + €24€41)]"

RAn
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6. 1. Approche modulaire

e Calculer la probabilité de chaque sous-langage :

P (Ly) =P (Lpro0n/0m) =1
P(Le) = P (L(pomom)) = 1-000
P(Ls) = P (L(pr. omjom) ) = 0-4446

P(Le) = P (L(p,0n/01) ) = 0-5557

R
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6. 1. Approche modulaire

Etude du modéle complet (défaillances indépendantes+DCC)

e Probabilité de I'état fonctionnel :

P (Lpr,onsomm) = ¢ P (/-f‘;‘v/,o,y/om)

(43)
A _
+(1-c)-P (L(P,yon/o,,)) —c1+(1-c)-1=1
e Probabilité de I'état dégradé :
_ A
i (L(W,OH/O”)) =cF <L(I1DI,On/Off)>
(44)

A _
+(1-¢)-P (L(;I’On/oﬁ)> —0.9779
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6. 1. Approche modulaire

d (L(P’,W)) =cF ( (P, On/Off)>

(45)
A _
+(1-c)-P (L(;LW)) —0.0223
e Probabilité de I'état défaillant :
d (L(WOH/O”)) =c <L(Pl On/Off)>
(46)

A _
+(1-c)-P (L(HWD = 0.0502

R
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6. 1. 1 Validation analytique des résultats

e Pour la validation on considére le modéle complet (23 états) du
systeme obtenu par composition parallele des automates élé-
mentaires (défaillances indépendantes et défaillances de cause
commune).

e On détermine la distribution stationnaire des probabilités d’états
pour ce modele en utilisant les équations :

n=m-Metm-1=1 (47)

e On prouve que les probabilités obtenues pour les sous-langages
associés aux états du modele complet, en utilisant I'opérateur
de choix, vérifient la relation suivante :

™ (%0) - P (Lixy) = 7 (%) (48)
ou :

(X)) = ineA1 T ((X/A1> ’*> + Zx,-eAg T (*, (XIA2)> (49)
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8. Conclusions et perspectives

¢ Validation du choix des langages probabilistes

o Leslanguages probabilistes permettent de déterminer les séquences
d’événements de maniére qualitative, mais aussi de réaliser leur
évaluation quantitative.

o Adaptation de la théorie de base (approche par des p-automates
plutét que par des p-langages).

o Approche modulaire par l'utilisation de I'opérateur choix permet-
tant d’éviter I'explosion combinatoire de la taille des modéles des
systemes complexes tels que les systémes a plusieurs modes de
défaillance.
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8. Conclusions et perspectives

e Perspectives de recherche

o Proposer une approche qui permet de calculer les probabilités des
séquences d’événements en régime transitoire.

o Appliquer cette approche pour des systemes plus complexes, com-
prenant le vieillissement des composants avec des processus sto-
chastiques plus généraux.

o Proposer un autre type d’approche modulaire en utilisant un opé-
rateur similaire afin d’évaluer des systémes complexes a partir de
I'évaluation probabiliste individuelle de ses composants.

RAn
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Merci pour votre attention
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6. 1. 1 Validation analytique des résultats

pour I'état fonctionnel (PI, On/ Off)
P (Xo) - P (L(p1,on/0)) = P (Xp1,0n/0f)
pour I'état dégradé (PI, On/ Off)
P(x0) - P (L(W,On/Off)) =P (XW,On/Off)

pour I'état dégradé <Pl, On/Off)

P(xo) - P (’-(p/,m)> =P (XPI,W)

pour I'état défaillant (ﬁ, On/Off)

P(x0) P (Lmonron) ) =P (*promon)
e
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